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Cyberrisiken erkennen und wirtschaftlich
richtig entscheiden

Wenn zentrale Systeme plotzlich stillstehen, wird Cy-
bersecurity zur unternehmerischen Entscheidung. Ein
Cyberangriff kann Mietzahlungen und Mieterkommu-
nikation unterbrechen, zentrale Verwaltungs- und IT-
Systeme lahmlegen und erhebliche Kosten durch Be-
triebsunterbrechung, Wiederherstellung, Haftung und
Reputationsverlust verursachen.

In dieser zweitagigen Fachtagung wird der Grundstein
dafur gelegt, solche Cyberrisiken und ihre wirtschaftli-
che Tragweite fundiert einzuschatzen und im Ernstfall
schnell und informiert zu entscheiden. Anhand eines
realistischen Cybervorfalls werden typische Angriffs-
szenarien, deren Dynamik und Auswirkungen auf zen-
trale Geschéaftsprozesse nachvollzogen. Die Teilneh-
menden analysieren den Schutzbedarf kritischer Pro-
zesse, Systeme und Daten und erarbeiten, welche or-
ganisatorischen, technischen und kommunikativen
MaBnahmen vor, wahrend und nach einem Angriff er-
forderlich sind. Im Mittelpunkt stehen zentrale Schutz-
maBnahmen, Awareness und Sicherheitskultur, Not-
fallplanung und Incident Response. Zudem wird be-
trachtet, wie sich Investitionen in Cybersicherheit nach
ihrem Kosten-Nutzen-Verhaltnis bewerten und be-
grinden lassen.

Als Ergebnis nehmen die Teilnehmenden konkrete An-
satzpunkte mit, um die Cyberresilienz ihres Unterneh-
mens gezielt weiterzuentwickeln und erste MaBnah-
men fur eine 30-/90-/365-Tage-Roadmap abzuleiten.

Zielgruppen

Geschaftsfihrung/Vorstand

Fuhrungskrafte aus allen

Unternehmensbereichen

Leiter:in IT

Mitarbeiter:in IT

Ilhre Vorteile

Sie kdnnen Cyberrisiken und deren wirtschaftliche und rechtliche Auswirkungen realistisch einordnen.
Sie bewerten den Schutzbedarf kritischer Prozesse, Systeme und Daten.

Sie kdnnen technische und organisatorische SchutzmaBnahmen wirtschaftlich begrtinden.

Sie wissen, wie Sie im Ernstfall schnell und fundiert entscheiden und erste MaBnahmen fiir mehr
Cyberresilienz ableiten.

ebz-akademie.de



Programm
Mittwoch, 18. November 2026

9:30 Uhr

9:45 Uhr

11:00 Uhr

11:15 Uhr

12:30 Uhr

13:15 Uhr

15:00 Uhr

15:15 Uhr

16:30 Uhr

BegriiBung und Einstieg
Diana Schlagner, Projektmanagerin, EBZ Akademie, Bochum

Cyberrisiken als Geschéaftsrisiken

Uberblick Status Quo Cybersicherheit

typische Angriffsszenarien und branchenspezifische Verwundbarkeiten

Einordnung aktueller Cyberbedrohungen fur Immobilien- und Wohnungsunternehmen
verschiedene Praktiker der G DATA CyberDefense AG

Kaffeepause

Schutzbedarf kritischer Prozesse, Systeme und Daten

Analyse besonders schitzenswerter Geschaftsprozesse

Systeme und Datenbestdnde sowie deren Bedeutung fur den laufenden Betrieb
verschiedene Praktiker der G DATA CyberDefense AG

Mittagspause

Stand der Technik und zentrale SchutzmaBnahmen
Uberblick tber technische SicherheitsmaBnahmen wie Multi-Faktor-Authentifizierung, Patchmanagement, Backup, EDR/MDR,
Monitoring, sichere Konfiguration und Zugriffsschutz

verschiedene Praktiker der G DATA CyberDefense AG

Kaffeepause

Organisation, Awareness und Sicherheitskultur
Mitarbeiterschulungen, Awareness-MaBBnahmen und organisatorische Sicherheitsvorkehrungen als Bausteine einer wirksamen
Cybersecurity-Strategie

verschiedene Praktiker der G DATA CyberDefense AG

Abschluss Tag 1

Donnerstag, 19. November 2026

9:30 Uhr

9:45 Uhr

11:00 Uhr

11:15 Uhr

12:45 Uhr

13:00 Uhr

BegriiBung am G DATA Campus
Diana Schlagner, Projektmanagerin, EBZ Akademie, Bochum

Cyberangriff in der Praxis: Ablauf, Dynamik und Auswirkungen

Prasentation eines beispielhaften Angriffsszenarios

Wie lauft ein Cyberangriff ab, welche Schwachstellen werden ausgenutzt und welche Folgen kénnen far Unternehmen entstehen?
verschiedene Praktiker der G DATA CyberDefense AG

Kaffeepause

Standortbestimmung, Incident Response und Roadmap
IT-Security-Assessments und Penetrationstests als Instrumente zur Schwachstellenanalyse und Incident Response
Notfallplanung, Krisenkommunikation und Wiederanlauf nach einem Angriff
Entwicklung erster MaBnahmen fur eine 30-/90-/365-Tage-Roadmap

verschiedene Praktiker der G DATA CyberDefense AG

Abschluss und Reflexion
Diana Schlagner, Projektmanagerin, EBZ Akademie, Bochum

AbschlieBendes gemeinsames Mittagessen

ebz-akademie.de



Bildungsberatung

ganzheitlich - kompetent - individuell

Fir Mitarbeitende:

Sie suchen einen passenden Lehrgang
fur Ihre personliche Entwicklung?

Flir Unternehmen:

Sie suchen ein Inhouse-Training fur lhr
Unternehmen oder einen Partner fiir
lhre Personal- und Organisations-

+49 234 9447-575
akademie@e-b-z.de

Anmeldung & Information

Anmeldung
www.ebz-training.de

Angebotsnummer
SVA015724

Ansprechpartner/in

Diana Schlagner

T +492349447-575
F +492349447-599
M akademie@e-b-z.de

Datum
18. und 19. November 2026

Kosten
900,00 €

Ort

EBZ - Europaisches Bildungszentrum

der Wohnungs- und Immobilienwirtschaft
Springorumallee 20,44795 Bochum

Der 19.11.2026 findet in den Rdumen der G DATA
CyberDefense AG statt.

G DATA Campus
Konigsallee 178 a
44799 Bochum

Die Anreise erfolgt selbststandig.

Es gelten die Allgemeinen Geschaftsbedingungen. Diese finden Sie auf der
Homepage Bereich Akademie.

Europaéisches Bildungszentrum der Wohnungs- und Immobilienwirtschaft
Springorumallee 20 - 44795 Bochum

entwicklung?

Anmeldung im Bildungsfinder

Unter Eingabe der Angebotsnummer SVA015724 auf
www.ebz-training.de erhalten Sie weitere
Informationen zu diesem Bildungsangebot und kénnen
sich hierfir anmelden. Der EBZ Bildungsfinder
ermdglicht Ihnen eine zielgerichtete Suche nach:

Themen Veranstaltungsarten
Orten Zeitradumen
Branchen

Die EBZ Akademie steht fur Kompetenz in der
Weiterbildung und Personalentwicklung in der
Immobilienwirtschaft — lassen Sie sich Uberzeugen!

Wir entwickeln
Menschen und Unternehmen.

Weiterbildungs-
campus

Wissen. Lernen. Qualifizieren.
Fur Fach- und Fuhrungskréfte
der Wohnungswirtschaft.

Folgen Sie uns gerne auf n m



